
 

 

Global Chemie ASCC Limited 

88/123 Moo.2 Bangpoo Industrial Estate (North) Phraek Sa Mai, Mueang Samutprakan, Samutprakan 10280 Tel:0-2324-6888 Fax: 0-2324-6898-99 

บริษัท โกลบอล เคม่ี เอเอสซีซ ีจำกัด 

88/123 หมู 2 นิคมอุตสาหกรรม บางปู (เหนือ) ตำบล แพรกษาใหม อำเภอ เมืองสมทุรปราการ จังหวัด สมทุรปราการ 10280 โทร:0-2324-6888 แฟกซ 0-2324-6898-99 

ประกาศที่ PF051 

นโยบายความปลอดภยัทางไซเบอร 

 

1. วัตถุประสงคและขอบเขต 

การรักษาความปลอดภัยทางไซเบอรมีความสำคัญตอกลุมบริษัท ASCC จึงกำหนดนโยบายกรอบการทำงานและ

มาตรการเพ่ือสรางและรักษาแนวปฏิบัติดานความปลอดภัยทางไซเบอรท่ีมีประสิทธิภาพ ปกปองขอมูลท่ีละเอียดออน 

รักษาความปลอดภัยของทรัพยสิน และลดภัยคุกคามทางไซเบอร ซ่ึงเปนการปกปองชื่อเสียง ทรัพยสิน และความ

นาเชื่อถือของผูมีสวนไดสวนเสีย 

 

2. วัตถุประสงค 

2.1 เพ่ือปองกันขอมูลและสารสนเทศ 

การรักษาความลับและความพรอมการเขาใชงานของขอมูลท่ีสำคัญ ทรัพยสินทางปญญาและขอมูลลูกคา จากการ

เขาถึง การเปดเผย การดัดแปลง หรือการทำลายโดยไมไดรับอนุญาต 

2.2 เพ่ือปองกันการโจมตีทางไซเบอร 

ใชมาตรการปองกันและตรวจจับการโจมตีทางไซเบอร เชน มัลแวร ฟชชิ่ง แรนซัมแวร และการใชงานสื่อออนไลน

โดยสรางระบบการควบคุมและตรวจสอบความปลอดภัย 

2.3 เพ่ือกำหนดกรอบการจัดการความเสี่ยงทางไซเบอร 

พัฒนาระบบ และดำเนินการตามกรอบการจัดการความเสี่ยงทางไซเบอรท่ีระบุไว ประเมิน และลดความเสี่ยงทาง

ไซเบอรใหสอดคลองกับกลยุทธการจัดการความเสี่ยงโดยรวมของบริษัทฯ 

2.4 เพ่ือความสามารถในการตอบสนองตอเหตุการณ 

จัดทำแผนฉุกเฉิน และกำหนดทีมตอบสนองตอเหตุการณทางไซเบอรแบบทันทีและมีประสิทธิภาพ ลดผลกระทบ 

และกูคืนไดอยางรวดเร็ว 

2.5 เพ่ือสงเสริมความตระหนักและการฝกอบรมของพนักงาน 

ใหความรูแกพนักงานเก่ียวกับความเสี่ยงดานความปลอดภัยทางไซเบอร แนวปฏิบัติท่ีเหมาะสม และบทบาท

ความรับผิดชอบในการปกปองขอมูลของบริษัทฯ สงเสริมวัฒนธรรมของการตระหนักรูและความรับผิดชอบดาน

ความปลอดภัยในโลกไซเบอร 
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3. หนาท่ีและความรับผิดชอบ 

3.1 ความรับผิดชอบของผูบริหาร 

3.1.1 แสดงความเปนผูนำในการจัดลำดับความสำคัญของความปลอดภัยทางไซเบอรเปนองคประกอบท่ีสำคัญ

ของการดำเนินงานของบริษัท 

3.1.2 กำหนดบทบาทและความรับผิดชอบท่ีชัดเจนสำหรับความปลอดภัยทางไซเบอรภายในกลุมบริษัท 

3.1.3 จัดสรรทรัพยากรท่ีเหมาะสมสำหรับการริเริ่มและการฝกอบรมดานความปลอดภัยทางไซเบอร 

3.1.4 ตรวจสอบและปรับปรุงนโยบายความปลอดภัยทางไซเบอรและข้ันตอนท่ีเก่ียวของอยางสม่ำเสมอ 

3.2 ความรับผิดชอบของทีมไอทีและทีมความปลอดภัย 

3.2.1 ปรับปรุง และรักษาการปองกันทางเทคนิค ไดแก ไฟรวอลล (Firewall) ระบบตรวจจับการบุกรุก และการ

เขารหัส 

3.2.2 ดำเนินการประเมินชองโหวและทดสอบการเจาะระบบและเครือขายอยางสม่ำเสมอ 

3.2.3 ตรวจสอบและวิเคราะหการรับ-สงขอมูลบนเครือขาย ขอมูลบันทึก และเหตุการณดานความปลอดภัยเพ่ือ

การตรวจจับและตอบสนองตอภัยคุกคามทางไซเบอรอยางทันทวงที 

3.2.4 ตรวจสอบใหแนใจวามีกระบวนการจัดการแพตชเพ่ือแกไขชองโหวของซอฟตแวรทันที 

3.3 ความรับผิดชอบของพนักงาน 

3.3.1 ปฏิบัติตามนโยบายความปลอดภัยทางไซเบอร ข้ันตอน และแนวทางปฏิบัติของบริษัท 

3.3.2 รายงานเหตุการณดานความปลอดภัยหรือชองโหวท่ีนาสงสัยไปยังฝายไอทีและ CFO ของกลุม 

3.3.3 เขารวมโปรแกรมอบรมความรูและความปลอดภัยทางไซเบอรท่ีบริษัทฯจัดให 

3.3.4 ดูแลอุปกรณท่ีบริษัทมอบให รักษารหัสผาน และขอมูลจากการเขาถึงเพ่ือใชงานโดยไมไดรับอนุญาต 

 

4. มาตรการรักษาความปลอดภัยทางไซเบอร 

4.1 การควบคุมการเขาถึง 

4.1.1 ใชรหัสผานท่ีคาดเดาไดยากและการยนืยันตัวตนแบบหลายข้ันตอนสำหรับการเขาถึงระบบและขอมูล

ของบริษัท 

4.1.2 จำกัดสิทธิ์การเขาถึงอยางนอยสิทธิ์พ้ืนฐาน 

4.1.3 ตรวจสอบและปรับปรุงสิทธิ์การเขาถึงวามีความถูกตอง และไดรับอนุญาติ 

4.2 การปองกันขอมูล 

4.2.1 เขารหัสขอมูลท่ีสำคัญ ท้ังระหวางการจัดสงและการจัดเก็บ โดยใชการเขารหัสตามมาตรฐาน

อุตสาหกรรม 

4.2.2 ใชมาตรการปองกันการสูญหายของขอมูลเพ่ือปองกันการรั่วไหลของขอมูลโดยไมไดรับอนุญาต 

4.2.3 กำหนดแผนสำรองขอมูลสำคัญเปนประจำและทดสอบกระบวนการกูคืน 
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4.3 ความตระหนักและการฝกอบรมดานความปลอดภัย 

4.3.1 จัดใหมีการฝกอบรมความตระหนักดานความปลอดภัยในโลกไซเบอรอยางสม่ำเสมอแกพนักงานทุกคน 

4.3.2 ทำแบบจำลองฟชชิ่งเพ่ือทดสอบความตระหนักของพนักงาน และการจัดการกับฟชชิ่ง 

4.3.3 ใหความรูแกพนักงานเก่ียวกับนิสัยการทองเว็บใหปลอดภัย เทคนิควิศวกรรมในสังคมออนไลน และการ

จัดการอีเมลหรือไฟลแนบท่ีนาสงสัย 

4.4 การตอบสนองตอเหตุการณ 

4.4.1 ทบทวนแผนรับมือเหตุการณท่ีกำหนดบทบาท ความรับผิดชอบ และข้ันตอนในการจัดการเหตุการณ

ความปลอดภัยทางไซเบอรอยางสม่ำเสมอ 

4.4.2 ทบทวนการตอบสนองเหตุการณฉุกเฉินของทีมท่ีไดกำหนดไวอยางสม่ำเสมอ และใหม่ันใจวามีการ

ฝกอบรม และเตรียมทรัพยากรท่ีจำเปนอยางเหมาะสม 


