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วัตถุประสงค์และขอบเขต 

การรักษาความปลอดภยัทางไซเบอร์มีความสําคญัต่อการดาํเนินงานให้ประสบความสําเร็จของกลุ่ม

บริษทัในเครือ ASCC นโยบายน้ีกาํหนดกรอบการทาํงานและมาตรการเพื่อสร้างและรักษาแนวปฏิบติัดา้นความ

ปลอดภัยทางไซเบอร์ท่ีมีประสิทธิภาพ มีจุดมุ่งหมายเพื่อปกป้องข้อมูลท่ีสําคัญ รักษาความปลอดภัยของ

ทรัพยสิ์นท่ีสาํคญั และลดภยัคกุคามทางไซเบอร์ ซ่ึงจะเป็นการปกป้องช่ือเสียง ทรัพยสิ์น และความเช่ือถือของผู ้

มีส่วนไดส่้วนเสียของบริษทั 

วัตถุประสงค์ 

วตัถปุระสงคห์ลกัของนโยบายน้ีคือ: 

• ปกป้องข้อมูลสารสนเทศ: รับรองการรักษาความลับ และความพร้อมใช้งานของข้อมูลสําคัญ 

ทรัพยสิ์นทางปัญญาและขอ้มูลของลูกคา้ จากการเขา้ถึง การเปิดเผย การดดัแปลง หรือการทาํลายโดยไม่ไดรั้บ

อนุญาต 

• ป้องกันการโจมตีทางไซเบอร์: ใช้มาตรการป้องกนัและตรวจจบัการโจมตีทางไซเบอร์ เช่น มลัแวร์ 

(Malware), ฟิชชิง (Phishing)  แรนซัมแวร์ (Ransomware) โดยสร้างระบบการควบคุมและตรวจสอบความ

ปลอดภยัท่ีเขม้งวด 

• สร้างกรอบการจัดการความเส่ียงทางไซเบอร์: พฒันาและดาํเนินการตามกรอบการจดัการความเส่ียง

ทางไซเบอร์ท่ีครอบคลุมเพื่อระบุ ประเมิน และลดความเส่ียงทางไซเบอร์ให้สอดคลอ้งกบักลยุทธ์การจดัการ

ความเส่ียงโดยรวมของบริษทั 

• เพิ่มขีดความสามารถในการตอบสนองต่อเหตุการณ์: มีทีมงานเฉพาะเพื่อตอบสนองต่อเหตุการณ์ทาง

ไซเบอร์อย่างทนัท่วงทีและมีประสิทธิภาพ ลดผลกระทบและสามารถอาํนวยความสะดวกในการกู้คืนอย่าง

รวดเร็ว 

• ส่งเสริมความตระหนักและการฝึกอบรมของพนักงาน: ให้ความรู้แก่พนกังานเก่ียวกบัความเส่ียงดา้น

ความปลอดภยัทางไซเบอร์ แนวปฏิบติั บทบาทและความรับผิดชอบในการปกป้องขอ้มูลของบริษทั ส่งเสริม

วฒันธรรมของการตระหนกัรู้และความรับผิดชอบดา้นความปลอดภยัในโลกไซเบอร์ 
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หน้าท่ีและความรับผิดชอบ 

ความรับผิดชอบในการจัดการ: 

 • ให้ความสําคญัในการจดัลาํดบัเร่ืองของความปลอดภยัทางไซเบอร์เป็นองคป์ระกอบท่ีสําคญัของการ

ดาํเนินงานของบริษทั 

 • กาํหนดบทบาทและความรับผิดชอบสาํหรับความปลอดภยัทางไซเบอร์ภายในบริษทั 

 • จดัสรรทรัพยากรท่ีเหมาะสมและฝึกอบรมดา้นความปลอดภยัในโลกไซเบอร์ 

 • ตรวจสอบและปรับปรุงนโยบายความปลอดภยัทางไซเบอร์และขั้นตอนอยา่งสมํ่าเสมอ 

ความรับผิดชอบของทีมไอทีและความปลอดภัย: 

 • ใชแ้ละรักษาการควบคุมทางเทคนิคท่ีมีประสิทธิภาพ เช่น ไฟร์วอลล ์(Firewalls) ระบบตรวจจบัการ

บุกรุก และการเขา้รหสั 

 • ดาํเนินการประเมินช่องโหวแ่ละทดสอบการเจาะระบบและเครือข่ายอยา่งสมํ่าเสมอ 

 • ตรวจสอบและวิเคราะห์การรับส่งขอ้มูลเครือข่าย ขอ้มูลบนัทึก และเหตุการณ์ดา้นความปลอดภยัเพื่อ

การตรวจจบัและ ตอบสนองต่อภยัคุกคามทางไซเบอร์อยา่งทนัท่วงที 

 • ตรวจสอบใหแ้น่ใจวา่มีกระบวนการจดัการเพื่อแกไ้ขช่องโหวข่องซอฟตแ์วร์ทนัที 

ความรับผิดชอบของพนักงาน: 

 • ปฏิบติัตามนโยบายความปลอดภยัทางไซเบอร์ ขั้นตอน และแนวทางปฏิบติัของบริษทั 

 • รายงานเหตุการณ์ดา้นความปลอดภยัหรือช่องโหวท่ี่น่าสงสัยไปยงัฝ่ายไอที 

 • เขา้ร่วมโปรแกรมอบรมความรู้และความปลอดภยัทางไซเบอร์ในช่องทางต่างๆท่ีบริษทัจดัให ้

 • รักษาอุปกรณ์ท่ีบริษทัไดจ้ดัเตรียมให ้รหสัผา่น และรักษาขอ้มูลความลบัการเขา้ถึงจากการใชง้านโดย

ไม่ไดรั้บอนุญาต 
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มาตรการรักษาความปลอดภยัทางไซเบอร์ 

ก. การควบคุมการเข้าถึง: 

1.ใชร้หสัผา่นท่ีรัดกุมและการยนืยนัตวัตนแบบหลายปัจจยัสาํหรับการเขา้ถึงระบบและขอ้มูลของบริษทั 

2. จาํกดัสิทธ์ิการเขา้ถึงโดยยดึหลกัการกาํหนดสิทธ์ิ 

3. ตรวจสอบและอปัเดตสิทธ์ิการเขา้ถึงและการอนุญาตของผูใ้ชอ้ยา่งสมํ่าเสมอ 

ข. การป้องกนัข้อมูล: 

1. ป้องกันการเขา้รหัสขอ้มูลท่ีสําคญั ทั้งก่อนและหลงัการใช้งาน โดยใช้รหัสท่ีมีความปลอดภยัได้

มาตรฐาน 

2. ใชม้าตรการป้องกนัการสูญหายของขอ้มูลเพื่อป้องกนัการร่ัวไหลของขอ้มูลท่ีไม่ไดรั้บอนุญาต 

3. สาํรองขอ้มูลสาํคญัเป็นประจาํและทดสอบกระบวนการกูค้ืน 

ค. ความตระหนักและการฝึกอบรมด้านความปลอดภัย: 

1. จดัใหมี้การฝึกอบรมความตระหนกัดา้นความปลอดภยัในโลกไซเบอร์อย่างสมํ่าเสมอแก่พนกังานทุก

คน 

2. พนกังานมีความรู้ความเขา้ใจและสามารถตอบสนองต่อการโจมตีในรูปแบบต่างๆ 

3. ให้ความรู้แก่พนักงานเก่ียวกบัการท่องเว็บอย่างปลอดภยัในโลกโซเชียล และการจดัการอีเมลหรือ

ไฟลแ์นบท่ีน่าสงสัย 

4. การตอบสนองต่อเหตุการณ์: 

1. ทบทวนแผนรับมือ ความรับผิดชอบ และขั้นตอนในการจดัการเหตุการณ์ความปลอดภยัทางไซเบอร์

อยา่งสมํ่าเสมอ 
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2. ตรวจสอบความพร้อมของทีมอย่างสมํ่าเสมอ ให้แน่ใจว่ามีการฝึกอบรมและมีการเตรียมพร้อมท่ี

เหมาะสม 

Version Date Reason for Revision Reviewer Approved By 

1.0 June 2023 New Document IT and Facilities 

officer, CFO 

CEO 

     

     

 

 


